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1.Einleitung

Das Ziel dieses Projektes war die Erschaffung und Beobachtung von mehreren
fiktiven und unterschiedlichen Identitaten, welche auf ihrem Weg durch
Offentliche digitale Systeme begleitet werden. Dabei handelte es sich um ein
auf vier Wochen angesetztes Feldexperiment mit der Moglichkeit, den Zeitraum
gemall der Geschehnisse entsprechend zu erweitern. Der Schwerpunkt lag dabei
auf einer soziologischen und psychologischen, jedoch explizit nicht auf einer
technischen Betrachtung der Ereignisse. Um Daten zu erhalten, welche
Aufschliisse Uber das Verhalten von Personen in digitalen sozialen
Zusammenhangen liefern, muB - so eine These des Verfassers - mehr beobachtet
werden als nur die technische Umsetzung von Identitdtsmanagement (sprich:
Username und Passwort). Dies bedeutet mehr als nur herauszufinden, ob der Name
von Charakter A gegoogelt werden kann, ob dies auch geschieht, von wem dies
durchgefiihrt wird usw. Interessanter ist vielmehr die Frage, auf welcher Ebene
Einflisse auf die eigene Identitadtsarbeit entstehen und wie diese konkret
aussehen, denn die Identitatsarbeit von Individuen und Gruppen findet
zunehmend im digitalen Raum statt. Unsere eigene Identitat wird nicht mehr nur
durch analoge, sondern eben auch zunehmend durch digitale Faktoren
beeinflusst. Aufgrund der kurzen Laufzeit dieses Feldexperiments konnen in
diesem Rahmen freilich nur bescheidene Thesen generiert und Tendenzen aufzeigt
werden - das Experiment soll somit vor allem Diskussionen anregen und auf die
Notwendigkeit des digitalen Identitatsmanagements jenseits von reiner
Technikanwendung hinweisen. Zusatzlich werden praktische Tipps gegeben, die

Individuen beim digitalen Identitatsmanagement helfen konnen.

Stephan Humer Berlin, August 2008
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2.Vorgaben

Die Vorgaben des Projekts waren ilberschaubar: Es sollen mehrere
unterschiedliche Charaktere' mit eigener Identit&t in den digitalen Raum
sentlassen und dann beobachtet werden. Dabei sollen Eingriffe so gering wie
moglich gehalten werden - je weniger Eingriffe erfolgen, desto geringer die
Gefahr, die Szenerie nicht aufrecht erhalten zu konnen und somit das
Experiment zu gefahrden. Zuriickgegriffen wird dabei auf die Kompetenz im
Bereich Identitatsmanagement und die Faktenlage hinsichtlich Trends und

Entwicklungen im Bereich Social Networks.?

Die Grenzen der Umsetzung liegen bei so einem Experiment vor allem im
finanziellen Bereich: Wahrend es mit dem hiesigen Budget noch recht
unkompliziert moglich ist, drei imagindre Charaktere Uber einige Wochen auf
ihrer Reise durch die digitalen Welten zu begleiten, solange keine
schwerwiegenden Komplikationen auftauchen, steigen die Kosten exponentiell,
wenn die Tiefenschdrfe erhéht werden muss. Ein Beispiel: Der erste (und
nebenbei bemerkt auch ,,erfolgreichste®) Charakter, Marie, handelte im
digitalen Raum vollstandig im Rahmen schriftlicher Kommunikation. Ausgefiihrt
wurden die textbasierten Elemente ihrer Identitdtsarbeit von einer
Schauspielerin, der unterstellt wurde, daR sie ,weiblicher® denkt und schreibt
als der mit professionellem Blick sowie notwendiger Distanz versehene (und
mannliche) Verfasser.? Es wire nun moéglich gewesen, einen Schritt weiter zu
gehen und auch noch ein Telefonat zwischen ihr und beispielsweise einem
Teilnehmer von StudiVZ zu ermoglichen, aber ein persdnliches Treffen ware ohne
entsprechenden Aufwand nicht mehr moglich gewesen, denn dies hatte den
Projektrahmen zweifelsfrei gesprengt. Technische Grenzen hingegen gab es
keine. Weder waren im Vorfeld Einschrankungen erkennbar noch haben sich welche
im Projektverlauf gezeigt. Das Gleiche galt fiir die inhaltliche Kompetenz: Es
tauchten keinerlei Hiirden auf, die erst aufwandig hatten ergriindet und dann

liiberwunden werden miissen.

Bleibt noch das (Erkenntnis-)Ziel des Projektes: Wer im digitalen Raum
erfolgreich sein will, so die Grundiiberlegung, sollte digitales

Identitatsmanagement nicht vernachldssigen. Da dieses Feld jedoch in weiten

! Die Namen der Charaktere in diesem Bericht wurden geandert.
? Humer, 2008.
* Déring, 2002.
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Teilen immer noch Terra Incognita ist, soll dieses Projekt ein kleiner
Mosaikstein sein, der hoffentlich dazu beitragt, ein schliissiges Gesamtbild zu
schaffen.® Wer also im digitalen Raum die Kontrolle iiber seine
Identitatsarbeit behalten will, sollte soziologische und psychologische

Elemente genauso beriicksichtigen wie technische Komponenten.

* Zweifellos ist Reputationsmanagement ein boomender Bereich, auch wenn der Boom noch in den
Kinderschuhen steckt. Von einer ganzheitlichen Identitdtsmanagementstrategie sind wir in Deutschland jedoch
noch weit entfernt, da ID-Management hierzulande hauptsachlich technisch konnotiert ist.

6
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3.Ausgestaltung

Fir das Projekt bedeutete dies, dall ganz allgemein folgende Fragen im

Mittelpunkt der Uberlegungen standen:

- Welche Moglichkeiten der Identitatsarbeit hat man im Netz?

- Was bewirken welche Social Networks im Rahmen meiner Identitatsarbeit?
- Welche Strategien kann man direkt anwenden?

- Welche Dinge entziehen sich dem eigenen EinfluRbereich?

- Wie einfach sind Manipulationen?

- Wie komplex ist letztlich digitale Identitatsarbeit?

Parallel dazu sollte stets ein technischer Abgleich stattfinden, um
grundlegende Fragen zeitnah und aktuell klaren zu konnen. Das bedeutet

beispielsweise die Klarung der folgenden Fragen:

- Welche Suchmaschinen/Communities/Services bieten was?
- Wie kann man diese Dienste als Userin bzw. User nutzen?
- Welche technischen Anforderungen existieren?

- Gibt es bekannte Sicherheitsliicken, Neuerungen oder Anderungen?

Aus dieser Kombination von sozialen und technischen Komponenten ergab sich die
nachste Ebene der Strategieplanung fiir das Projekt: Gibt es
»grenziibergreifende" sozial-technische Strategien, die mittlerweile auch in
der Netz-Community anerkannt sind? Gibt es politische/rechtliche Plane, die

den Identitdtsschutz in den Blickpunkt der Offentlichkeit riicken?

Letztlich ergaben sich - aufgrund struktureller, sozialer und technischer
Vorgaben - die folgenden Startpunkte, welche die konkrete Ausgestaltung und

somit den Beginn des Projektes darstellen:

- Es werden drei Charaktere geschaffen

- Die drei bekommen jeweils ein eigenes Blog bzw. eine Social-Network-
Seite als Hauptanlaufstelle

- Sie schlieBen Freundschaften, chatten, stellen Bilder von sich ins Netz,

etc.
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- Sie orientieren sich an den ethnographischen Daten, die bereitgehalten
werden (das heiBt beispielsweise: Was macht einen ,,Nerd® aus? Wie
prasentiert sich ein Manager im Internet?)

- Es werden zahlreiche Dienste bedient, welche vom Grundsatz her geeignet
sind, jedoch nicht zwangslaufig in einem solchen Projekt auftauchen
miissen

- Es wird eine regelmdfige Kontrolle der Personendaten geben (Google,
Live.com, Yasni, etc.)

- Alle weiteren anfallenden Daten werden ebenfalls protokolliert

- Provokationen bzw. bewuflte zielgerichtete Grenziiberschreitungen sind vor
allem aus ethischen Griinden zu vermeiden, auch wenn diese beispielsweise
das Auftauchen von Diffamierungen oder anderen
identitatsarbeitsrelevanten Punkten beschleunigen konnten. Es darf zu
keinem Zeitpunkt vergessen werden, dall die Menschen, die mit den drei
Charakteren kommunizieren, den Hintergrund des Projektes nicht kennen.®

- Die Laufzeit des Projektes betrdagt vier Wochen. Eine Verldngerung ist
nur vorgesehen, wenn es sich nicht vermeiden lasst, da sonst neue

Aufgaben und weitere Kosten anfallen konnen.

SchlielRlich entstanden nach Auswertung aller Vorgaben und Méglichkeiten sowie

Abwagung der Wiinsche und erreichbaren Ziele drei Charaktere:

- Marie M., Studentin
- Ben B., Consultant

- Maximilian M., IT-Experte

Diese drei Charaktere gingen am 15. Juni 2008 auf die Reise durch die

digitalen Welten.

> Tavani, 2003.
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4.Verlauf

Vorgestellt werden nun die Charaktere und ihr (fiktiver) Background. Die Daten
der Charaktere wurden nach dem Zufallsprinzip ausgesucht, mehrfach Uberpriift®
und im Falle von Kollisionen mit aufgefundenen lebenden Personen oder
sensiblen Daten solange modifiziert, bis keine Ubereinstimmungen mehr

vorzufinden waren.’

Charakter 1

Marie M. ist Studentin in Berlin. Sie stammt urspriinglich aus K6ln und wohnt
in Kreuzberg (Adresse im Falle einer notwendigen Online-Angabe:
FriedrichstraRBe 50). Marie hat zwei Mailadressen: eine bei GMX und eine andere

bei mail.com. Sie war bei folgenden Social Networks und Services aktiv:

- Studivz

- Facebook

- Del.icio.us
- MySpace

- Yasni

Ihre Reise im digitalen Raum begann am 15. Juni und endete offiziell am 31.

Juli.

Das Foto, welches Marie zeigt, stammt von einer Fotoagentur - die
entsprechenden Nutzungsrechte wurden im Vorfeld erworben. Es wurde streng
darauf geachtet, dal zum Schutze der Persdnlichkeitsrechte des Models keine
ethisch bedenklichen Handlungen stattfinden und zudem die Lizenzrechte
entsprechend beriicksichtigt werden. Ihre schriftliche Kommunikation wurde mit
einer Schauspielerin abgestimmt, welche in diesem Bericht nicht namentlich
genannt werden mochte. Maries Daten (vor allem die Kombination von Vor- und
Nachnamen sowie der Lebenshintergrund) wurden im Vorfeld auf
Identitatskollisionen Uberprift, so dall weitestgehend sichergestellt werden
konnte, daf keine real existierende Person mit Namen und Aktionen in

Verbindung gebracht werden wird.

6BeispielsweisebeiGoogle,DasC)rtIicheundYasrﬂ.
’ Es wird an dieser Stelle ausdriicklich darauf hingewiesen, daR Ubereinstimmungen, die nach Abschlu des
Projektes zum Vorschein kommen sollten, zufallig und nicht beabsichtigt sind.
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Marie hielt sich vor allem bei StudiVz® und MySpace® auf. Del.icio.us' wurde
ihr schnell zu langweilig und auch Yasni'* fand sie nur zu Beginn interessant.
Nachdem sie dort ,,ihren® Namen ,gesichert®“ hatte, erlosch ihr Interesse an
diesem Service, auch wenn Yasni Dinge mit ihrem Namen assoziiert hat, die
nichts mit ihr zu tun hatten und nicht klar wurde, wie diese Auswahl zustande

kam.

Mails erhielt Marie fast ausschlieRflich lber die Social Networks. Mail.com und
GMX.de hielten in ihren Postfachern vor allem jeweils mehrere Dutzend
Meldungen aus diesen Networks vor, jedoch erhielt Marie keine direkten Mails
(mal abgesehen von Werbung). Maries GMX-Account wurde Mitte August geldscht
(Loschgrund: ,,Ich bendtige diesen Account nicht mehr®). Der mail.com-Account

wird automatisch auslaufen.

Bei StudiVZ fand Marie insgesamt vier Freunde (plus zwei bei meinVZ, welche
ebenfalls in ihrem persodnlichen Bereich aufgefiihrt wurden). Sie erhielt vier
Pinnwandeintrage. Die Konversationen waren bei StudiVZ allesamt deutlich
tiefgehender als bei MySpace (was jedoch Zufall sein kann).'? Bei MySpace
erreichte Marie zwar mit nur 162 Profilaufrufen insgesamt 29 Freundinnen und
Freunde, jedoch ging es dort hauptsachlich darum, ihr Freund bzw. ihre
Freundin zu werden und nicht, inhaltlich tiefgehende Kommunikation mit ihr
auszuiliben. Zu Beginn gewann Marie dank aktiver Surferei und teilweise aufgrund
ihrer Ansprache (,,Hey, coole Seite. LG - Marie®) innerhalb einer Woche zehn
Freunde, jedoch setzte ein deutlicher Schub ein, als eine bekannte deutsche
Band Maries Freundschaft anfragte - danach fanden sich ilberdurchschnittlich
viele musikaffine User in ihrer Freundschaftsliste. Warum die Band Marie
auswahlte, konnte nicht geklart werden. Immerhin hatte die Band am 11. August
2008 lber 40.000 ,Freunde bei MySpace und somit vermutlich alle Hande voll zu
tun, um die Anfragen entsprechend zu bearbeiten, aber anscheinend fand ein
Mitglied der Band bzw. der Crew Maries Profil besonders attraktiv und wahlte
sie aus. Am Wochenende des 6. und 7. Juli bekam Marie bei StudiVZ sieben

Mails, wurde dreimal gegruschelt® und gruschelte dreimal zuriick. Seitdem hielt

8 www.studivz.de, 11.8.2008
? www.myspace.com, 11.8.2008
' Del.icio.us., 11.8.2008
1 www.yasni.de, 11.8.2008
2 Es miiRte an dieser Stelle festgestellt werden, wie ein , durchschnittliches” Chatverhalten/Mailverhalten
aussieht und welcher der Services wie abschneidet.
B de.wikipedia.org/wiki/StudiVzZ#Funktionen, dort , Gruscheln“; 11.8.2008
10
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sich das Gruscheln als Vertiefungselement der Freundschaftspflege hartnackig.
Am Wochenende des 12. und 13. Juli hatte Marie 16 neue Freundanfragen bei

MySpace im Postfach, welche sie nicht alle annahm.

Marie hat an einer Umfrage der Ludwig-Maximilians-Universitat Miinchen
teilgenommen (http://www.onlineforschung.org/netzwerke/index.php), zu der sie

eingeladen wurde.

Nach einer Woche hatte Marie elf Suchergebnisse bei Yasni, von denen eines ein
Volltreffer ist. Am 9. Juli tauchte Marie bei Google auf (mit ihrem MySpace-
Angebot).

Am 11.8. wurden Maries Accounts bei StudiVZ und MySpace geldscht bzw. die
Loschung in Auftrag gegeben.

Charakter 2

Ben B. ist Consultant bei einer groflen Unternehmensberatung. Er ist knapp uber
30 und lebt u.a. in Zirich und Berlin. Ben hat ebenfalls zwei Mailadressen. Er

war bei folgenden Social Networks und Services aktiv:

- XING
- LinkedIn
- Yasni

- Vielfliegerforum

Seine Reise im digitalen Raum begann am 15. Juni und endete offiziell am 31.

Juli.

Das Foto, welches Ben zeigt, stammt von einer Fotoagentur - die entsprechenden
Nutzungsrechte wurden im Vorfeld erworben. Es wurde streng darauf geachtet,
daB zum Schutze der Personlichkeitsrechte des Models keine ethisch
bedenklichen Handlungen stattfinden und zudem die Lizenzrechte entsprechend
beriicksichtigt werden. Bens Daten (vor allem die Kombination von Vor- und
Nachnamen sowie der Lebenshintergrund) wurden im Vorfeld auf
Identitatskollisionen Uberprift, so dall weitestgehend sichergestellt werden
konnte, dafl keine real existierende Person mit Namen und Aktionen in

Verbindung gebracht werden wird.

11
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Ben hielt sich vor allem bei XING'* auf, wo er Diskussionsgruppen beitrat,
jedoch keine eigenen Beitrdge verfalte. Da einem XING-User stets
neuangemeldete Personen prasentiert werden, klickte sich Ben desofteren durch
diese Personenprofile und die Profile, die mit diesen Personen verlinkt sind.
So geriet er einmal zu einer Person, die ihn anmailte und nach dem Grund
seines Besuchs fragte. Ben antwortete nicht. Insgesamt wurde sein Profil uber
150mal aufgerufen. Seine Mitgliedschaft bei XING wurde am 11. August beendet.
Ben kiimmert sich nicht besonders um Datenschutz, war jedoch erstaunt, daR er
die Account-Ldschfunktion erst nach der Suche ilber die Hilfefunktion geliefert

bekam.

Bei LinkedIn® war Ben nur halbherzig aktiv. Die Fiille an Informationen, die er
preisgeben sollte (und daR er zudem recht marktschreierisch dazu aufgefordert
wurde), schreckte ihn ab. SchlieBlich ist seine Branche sehr sensibel und
einmal eingegebene Daten kann er, so seine Vorstellung, nicht mehr wirklich
kontrollieren. So blieb das LinkedIn-Profil verwaist. Die Loschung des
LinkedIn-Accounts hat Ben genervt, da er mehrere Male seine Absicht bestatigen
muBte. Er wurde mehrfach vor den ,,Folgen“ (Kontaktverlust, Verlust von
Moglichkeiten) gewarnt, was fiir ihn jedoch ins Bild von LinkedIn paRte -
bereits der Fortschrittsbalken, der die Vollstadndigkeit der Daten ,miRt‘
wirkte etwas aufdringlich. Da Ben es bei LinkedIn und bei XING ,,nur® mit
digitalen Systemen zu tun hatte, waren die (offiziellen) Spielregeln (und

damit die Folgen seines Handelns) recht deutlich erkennbar.

Bei Yasni hielt es Ben - so wie Marie - fiir eine gute Idee, sich seinen Namen
zu ,sichern®. Allerdings erwies sich auch hier die Leistungsfahigkeit von
Yasni als gering: Nur die Eintrage von XING und LinkedIn wurden korrekt
zugeordnet. Alle anderen Eintrage - funf an der Zahl - gehdrten nicht zu Ben.

Warum die falschen Eintrage Ben zugeordnet wurden, wurde nicht deutlich.

Aktiv war Ben auch im Vielfliegerforum'®, wobei er sich problemlos in eine
bestehende Diskussion integrieren und eine eigene glaubwiirdige Diskussion
starten konnte. Das Vielfliegerforum zeichnet sich durch einen vergleichsweise
hohen Anteil kompetenter Diskussionsteilnehmerinnen und -teilnehmer aus, da es

sich um ein Fachforum handelt. Ben fihlte sich hier willkommen, denn er konnte

14 www.xing.com, 11.8.2008

> www.linkedin.com, 11.8.2008
6 www.vielfliegerforum.de, 11.8.2008

1
1

12
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auf Anhieb in eine laufende Diskussion einsteigen und mitreden sowie eine
Diskussion starten, welche sich sehr gut entwickelte. Am 7. August wies seine

gestartete Diskussion mehrere Dutzend Beitrage auf.

Am 4. Juli tauchte Ben bei Google auf: mit dem Suchergebnis ,,Personen-Suche

fiir Nachname B.“. Mehr fand Google nicht ilber Ben heraus.

13
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Charakter 3

Maximilian M. ist selbstandiger IT-Experte und arbeitet fiir diverse Firmen. Er
ist Mitte 20 und stammt aus Darmstadt, lebt jetzt aber in Berlin, wo er auch
studiert hat. Maximilian hat eine Mailadresse bei einem groflen deutschen
Provider. Auf eine zweite Mailadresse wurde diesmal verzichtet. Maximilian war

bei folgenden Social Networks und Services aktiv:

- Amazon

- Yasni

- LinkedIn
- XING

Seine Reise im digitalen Raum begann am 15. Juni und endete offiziell am 31.

Juli.

Maximilians Daten (vor allem die Kombination von Vor- und Nachnamen sowie der
Lebenshintergrund) wurden im Vorfeld auf Identitdtskollisionen iiberprift, so
dall weitestgehend sichergestellt werden konnte, daR keine real existierende
Person mit Namen und Aktionen in Verbindung gebracht werden wird. Ein Foto

wurde nicht verwendet.

Bei Amazon'’ hat sich der recht schiichterne Maximilian eine Wunschliste
angelegt. Reaktionen gab es darauf keine. Dieser Wunschzettel wurde am 11.
August geloscht. DaR Amazon aufgrund des Wunschzettels und der angeschauten
Blicher Empfehlungen erstellt, war Maximilian bekannt und wurde von ihm
akzeptiert. Da Maximilian jedoch nichts Konkretes bestellen wollte,
verzichtete er auf eine Adresseingabe. Maximilian schaute hauptsachlich nach

Fachliteratur, also beispielsweise nach mathematischen Biichern.

Bei XING hat Maximilian die Mitgliedschaft in zwei Gruppen beantragt, die ihm
interessant erschienen. (Eine Gruppe war ein Forum fiir Freiberufler, was fir
Maximilian sinnvoll erschien, da er selbst freiberuflich tatig ist.) Seinem
Beitrittswunsch wurde auch innerhalb weniger Stunden stattgegeben. Er erhielt
zwei Standardmails der Initiatoren bzw. Moderatoren, in denen er willkommen
geheillen wurde. Eine personliche Ansprache lber diese Formschreiben hinaus

fand nicht statt. Sein Engagement ging jedoch auch nicht lUber die Beantragung

v www.amazon.de, 11.8.2008

14
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der Mitgliedschaft hinaus: Er las lediglich ein wenig in den Gruppen, fand
aber nichts, worauf er reagieren wollte. Insgesamt hatte Maximilian bei XING

drei bestatigte Kontakte. Seine Seite wurde elfmal aufgerufen.

Bei Yasni entdeckte er die Moglichkeit, seine Identitat ein wenig beeinflussen
zu konnen und meldete sich an. Die Suchergebnisse, die Yasni prasentierte,
waren jedoch eher dirftig: Nur zwei offensichtliche Ergebnisse passen zu

Maximilian. Gefunden wurden sein Amazon-Wunschzettel sowie sein XING-Profil.

Bei LinkedIn trat er kaum in Erscheinung. Sein Account wurde am 11. August
geschlossen. Auch Maximilian war erstaunt, wie oft man seine Loschabsicht

bestatigen mull und wie deutlich fiir einen Verbleib bei LinkedIn geworben wird.

In anderen Diskussionsforen las Maximilian nur mit: Er ist beispielsweise mit
dem UseNet recht vertraut, mischte sich aber nicht in bestehende Diskussionen
ein. Insgesamt kann Maximilian sich recht gut durch die digitalen Welten
bewegen, indem er Rezipient bleibt und nur minimal aktiv wird. Er hat es
vornehmlich mit digitalen Systemen zu tun, sprich: er klickt sich durch den
Cyberspace und halt eigentlich nichts von StudiVZ und Co., denn das Internet
erscheint im gerade deshalb als attraktiver Raum, weil er eben nicht mit
Menschen kommunizieren muB, sondern diese Kommunikation starker kontrollieren
kann als in der analogen Welt. Computer erscheinen ihm berechenbarer als

Menschen.

15
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5.Ergebnis

Es gab zahlreiche Erkenntnisse, Thesen und Bestatigungen, die auf den
unterschiedlichsten Ebenen angesiedelt sind. Das Experiment verlief insgesamt
erfolgreich; die Einpflanzung der Charaktere im digitalen Raum funktionierte
reibungslos. Die Charakterkomposition war glaubwiirdig und hielt den
unterschiedlichsten Belastungsproben stand. Dies stellte mit Abstand den

schwierigsten Teil des Experiments dar.

Die Rolle digitaler und menschlicher Strategien

Marie war - quantitativ wie qualitativ - mit Abstand der "erfolgreichste"
Charakter. Die anderen beiden Charaktere, Ben und Maximilian, fielen weniger
auf. Ben liegt mit seinen Businessumfeld-Erfahrungen auf Platz 2, der
schiichterne Maximilian auf Platz 3. Durch diese Gewichtung (von der sehr
aktiven Marie liber einen rational-ausgewogen handelnden Ben bis hin zum eher
passiven Maximilian) sollte ergdnzend deutlich gemacht werden, wie sich die
Herausforderungen eines digitalen Identitatsmanagements darstellen: Wer sich
vor allem mit digitalen Systemen auseinandersetzt (Maximilian, aber auch Ben),
der hat ein etwas klarer umrissenes Risiko hinsichtlich seiner
Datenverbreitung. So missen aufgrund der Rechtslage in Deutschland
beispielsweise Werbemails grundsatzlich per Opt-In-Verfahren bestatigt werden.
Maximilian und Ben hatten so eine Handhabe gehabt, wenn sie sich in einem
Social Network gegen Werbung entschieden, trotzdem aber welche erhalten
hatten. (Sie hatten dies auch recht einfach nachweisen kodnnen, beispielsweise
durch Anwendung einer unzweideutigen Mailadresse, welche nur bei dem
jeweiligen Dienst genutzt, nicht jedoch offensichtlich proaktiv'® - zur
Vermeidung von Spam oder der Weitergabe der Mailadresse - gewdhlt worden ist.)
Marie, die Uberwiegend mit Menschen und weniger mit digitalen Systemen zu tun

hatte, hatte es da schwerer: Sie konnte sich nicht sicher sein, dass Mails,

' Deutlich erkennbar wire die Vermeidungsstrategie gewesen, wenn beispielsweise eine Adresse nach dem
Schema firmenname@nachname-des-users.de gewahlt worden ware. Mit nur wenig Aufwand hatte hier ein
Adresshandler den Firmennamen durch den Vornamen des Users ersetzen kdnnen — die Wahrscheinlichkeit,
dal die Mail dann trotzdem ankommt, ist recht grof3, denn schlieilich ist eine Mailadresse nach dem Schema
vorname@nachname.de attraktiv und somit mit hoher Wahrscheinlichkeit auch aktiv. Man héatte jedoch nicht
mehr herausfinden kénnen, woher der Adresshédndler diese logische, allgemeine Adresse bekommen hatte.
Wenn beispielsweise Ben jedoch eine vollig neutrale Adresse — beispielsweise L20M@irgendeinprovider.de —
angegeben hatte, welche ausschlielllich bei einem Dienst — zum Beispiel XING - zur Anwendung kommt und
keinerlei Riickschliisse auf seine Person zuldBt, ware ein Auftauchen bei einem anderen Dienst (oder eben
einem Adresshandler) unzweideutig zuzuordnen gewesen.
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die sie einem StudiVZ-,,Freund schickte, auch bei diesem bleiben. Dies liegt
vor allem an deutlich weniger stark und verbindlich ausgepragten Normen und
Regeln sowie an der Schnellebigkeit des Mediums und seiner unverbindlichen
Erscheinung. Auch ist zu unterstellen, dass der ,Band-Faktor®“, also ihre
Beziehung zu der bereits erwahnten deutschen Band, ihre Freundschaft fir
andere Social-Network-Mitglieder wohl deutlich attraktiver machte - ebenfalls
eine Sache, die wenig mit Technik und viel mit menschlichem Verhalten zu tun
hat. Eine Kommunikation mit digitalen Systemen wird mit hoher
Wahrscheinlichkeit nicht dieselben Unwagbarkeiten zutage fordern wie die
umfassende Interaktion mit Menschen, so wie Marie es gezeigt hat.
Selbstverstandlich hatten auch im Falle von Ben und Maximilian Unwagbarkeiten
oder konkrete Probleme auftauchen kénnen - so wie im Falle der gerade in den
Medien befindlichen Datenweitergaben in Kombination mit KontodatenmiBbrauch®®
oder auch schlicht durch nicht ausreichende Technikkenntnisse -, doch kam dies
nicht vor. Und es soll an dieser Stelle auch keinesfalls der Eindruck
entstehen, daR ein Mausklick mehr Sicherheit bietet als die Kommunikation mit
einem Menschen. Erstens sind auch im Falle vorwiegend technischer
Kommunikationen Risiken vorhanden, denn die reine Auffihrung von Allgemeinen
Geschaftsbedingungen (AGB), Disclaimern oder anderen Informationen ist
keinesfalls gleichzusetzen mit ihrer strikten Umsetzung. Zweitens geben
technisch praformierte Aktionen nur einen Rahmen vor. Auch wenn ein Brief
smaschinell erstellt und ohne Unterschrift giiltig® ist, ist er nicht
unantastbar oder unumstoflich. Die Vereinfachung von (Geschafts-)Prozessen

durch digitale Systeme vereinfacht vieles - doch perfekt ist kein System.

Die Verselbstandigung der Charaktere bzw. die Ausdehnung ihrer Moglichkeiten

Nach einer umfangreichen Vorbereitungsphase® wurde die Arbeit mit den drei
Charakteren immer einfacher, da Marie durch immer mehr Freunde, Nachrichten
und "Gegruschel” immer grofere Kreise im Netz zog. Bei Ben ware interessant zu
beobachten gewesen, wann seine Phantasie-Kompetenz z.B. in seridsen
Zusammenhangen aufgetaucht ware: Wann wird Ben von irgendwem zum Experten
erhoben, obwohl nur seine digitalen Eckdaten vorliegen (und diese nicht einmal
stimmen miissen)? Ben wurde zwar als Angestellter einer Unternehmensberatung -
hier ,McK® genannt - prasentiert, jedoch wurde kein valider Hinweis geliefert,

dass es sich hierbei tatsachlich um eine real existierende, seriose

19 http://www.verbraucherzentrale-sh.de/UN1Q121906847111230/link481821A.html, 18.8.2008
*° Dazu gehodren das Einrichten von Mailaccounts, die Bildersuche, die Gestaltung einer MySpace-Seite usw.
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Unternehmensberatung handelt. Die SchluRfolgerung, dass Ben aufgrund des
genannten Kiirzels ,McK“ tatsachlich bei einer bekannten Unternehmensberatung
beschaftigt ist, ist eine Imaginationsleistung der Person, die diese
SchluRfolgerung anstellt; durch Indizien oder gar Beweise gedeckt ist sie
allerdings nicht. Das Projektrahmen liel die Beobachtung einer solchen
Entwicklung - ohne massive Eingriffe, die wie bereits erwdhnt nicht erwinscht

waren - jedoch nicht zu.?

Social Networks als Multiplikatoren

Die sozialen Netzwerke StudiVZ und MySpace waren mit deutlichem Abstand die
starksten Aktionsmultiplikatoren. XING und Co. boten hier deutlich weniger
Quantitat. Je geringer die Einstiegshiirde war, desto mehr passierte -
umgekehrt hatte Ben im Vielfliegerforum wohl nur deshalb keine Probleme, weil
er dezidiert und makellos mitreden konnte. Dafiir waren jedoch Kenntnisse
notwendig, welche nicht durch wenige Minuten googlen oder spontane
»Netzeroberung® zustande kommen konnen. Somit war der Zusammenhang, in dem
sich Ben bewegte, klarer konturiert und mit mehr sozialen Normen und
Spielregeln versehen als der digital-soziale Raum, in dem sich Marie bewegte.
Hier war die Einstiegshiirde niedrig, erforderte keinerlei intellektuelles oder
umfangreiches Wissen und korrespondierte direkt mit der Ausstiegshiirde, welche
ebenfalls niedrig war. Was jedoch nach Maries Verlassen mit ihren Daten und
den Eindriicken, die sie hinterlief, geschehen wird, ist faktisch nicht

kontrollierbar.

Die Rolle der Komplexitdt: Chancen und Herausforderungen

Die Komplexitat, die bei Bewegungen im digitalen Raum schnell entsteht, stellt
auch erfahrene User vor Herausforderungen: Man kann zum Beispiel bei StudiVz
nur Einblick nehmen, wenn man Mitglied ist - und ist vielleicht uUberrascht, wo
man selbst bereits lberall aufgetaucht ist (Verlinkungen auf Partyfotos,
Stories in Diskussionsgruppen, etc.). Was mit den Daten im Hintergrund
geschieht, kann man nicht effektiv einsehen. Zwar besteht in Deutschland auch
bei Privatunternehmen die Moglichkeit einer Auskunftserlangung, welche zur Not
auch (rechtlich fundiert) entsprechend eingefordert werden kann, jedoch werden

solch komplexe Wege im Alltag wohl kaum beschritten. Marie, so die These,

! Indirekte Aktionen lassen sich nur schwer steuern und benotigen oftmals einen langen Vorlauf bzw. eine
lange Phase des Wartens. Es kdnnen Monate vergehen, bis jemand Ben zum , Experten” erhebt, ohne dass dies
von Ben massiv beférdert wird. Ebenso besteht die Moéglichkeit, dass dies schlicht niemals passieren wird.
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wiirde sich wohl kaum schriftlich an StudiVZ wenden und die dort gespeicherten
Daten einsehen wollen. Sie konnte diesen Prozel kaum effektiv kontrollieren:
Der Auskunft des Unternehmens miisste sie letztlich Glauben schenken. Hier sind
die Kontrollmoéglichkeiten nach Ansicht des Verfassers zu gering und miissten
dringend ausgebaut werden. Es stellt sich jedoch die Frage, wie dies vor allem
technisch sinnvoll umgesetzt werden kann. Ein Auskunftsmodell dhnlich dem
Online-Auskunft-Portal der Schufa® erscheint hier - mit entsprechenden

Modifikationen - als ein moéglicher Weg.

Suchergebnisse

Das Auftauchen von Suchergebnissen (bei Google, Yasni und Co.) ist
grundsatzlich weder lberschau- noch kontrollierbar. Vieles kann man zwar
selbst steuern (beispielsweise durch die Uberlegung, nur bestimmte Daten wie
den Vornamen, nicht aber den Nachnamen preiszugeben) - dies funktioniert aber
nur zum Zeitpunkt der Eingabe und insgesamt nur sehr begrenzt. Sind Daten
online, beschreiten sie viele unterschiedliche Wege. Zudem wurde die These
bekraftigt, dass es vor allem schwierig ist, einmal eingegebene Daten unter
Kontrolle zu halten. Es ist stets schwieriger, Daten aus dem Netz zu holen als
ihre Eingabe zu kontrollieren. Zudem darf die Komponente des sozialen Drucks
nicht unterschatzt werden: LinkedIn und XING beispielsweise locken mit der
Formel ,,Je mehr Daten, desto groRer die Erfolgswahrscheinlichkeit®. Teilweise
wird sogar in Form von Fortschrittsbalken angezeigt, wie ,komplett® ein Profil
ist und was dies konkret fiir den ,,Erfolg®“ des Teilnehmers bedeutet. StudiVz
und Facebook locken - etwas subtiler, aber nicht weniger einseitig - mit neuen
Freundinnen und Freunden. So werden Verlockungen generiert, die schnell zu
einer ,,Alles-oder-nichts“-Einstellung fiihren konnen. Diese konnte dann

beispielsweise so aussehen:

»Wenn ich Erfolg haben will, mufs ich wohl viele Daten eingeben - erscheint ja
auch logisch, denn nur so entsteht ein sinnvolles Profil. Und einige Daten

haben sie ja auch schon, also kommt es auf die anderen auch nicht mehr an.‘

Die Verlockungen, immer mehr Daten preiszugeben, sind sehr groR, da es meist
eine direkte Belohnung (bspw. mehr Kontakte und "Freunde") gibt. Diese Form
des Verfihrens ist weit verbreitet und nach dem ersten Dammbruch wird es, so

die Erfahrung, wohl oftmals fur viele kein Halten mehr geben. Neuerdings gibt

2 www.meineschufa.de, 13.8.2008
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es noch eine weitere Form der Datenpreisgabe mit anschlieRender ,,Belohnung*:
Suchmaschinen wie Yasni und 123people.de bieten die Moglichkeit,
personenbezogene Profile zu erstellen, zusammengefiihrt aus den Suchergebnissen
zahlreicher Suchmaschinen, Portale und anderer Dienste. Dabei gilt hier das
Prinzip: Wer sich zuerst einen Namen sichert, der hat gewonnen! Niemand kann
sicherstellen, dass wirklich Peter Miiller sein Personenprofil registriert und
so die Kontrolle uber dieses Profil erlangt hat. Es diirfte also fiur nicht
wenige Menschen im Sinne eines zunehmend wichtiger werdenden
Reputationsmanagements plausibel erscheinen, den eigenen Namen zu ,,sichern®,
indem man bei Yasni und Co. einen Account zur eigenen Vornamen-Nachnamen-
Kombination anlegt. Dadurch erhdalt man direkt eine ,,Belohnung®“: Man vermeidet,
dass andere mit dem eigenen Namen unerwinschte Handlungen vornehmen und die
Gestaltungshoheit der Onlinereputation erlangen. Die Bedeutung der eigenen

Daten in den Handen von Yasni erscheint da vermutlich nachrangig.

Schutzmoéglichkeiten

Insgesamt bedarf es nur sehr weniger Schritte, um sich in vielen Bereichen
recht effektiv zu schiitzen: Wegwerf-Mailadressen® wiren eine Idee, ebenso
alternative Telefonnummern®*. Die Erfahrung lehrt jedoch, daR davon im
Zusammenhang mit der individuellen Identitdtsarbeit eher sparsam Gebrauch
gemacht wird: Die Identitatskontrolle ist mihsam und erfordert viel Wissen,
Zeit und Disziplin. Zudem draut im Hintergrund immer der Medienwechsel samt
tradierter Vorstellungen von Reputation und Identitat: Was ist, wenn ich doch
mal jemanden treffen mochte? Wird diese Person Verstandnis fiir meinen Aufwand
haben? Oder wird sie es fiir einen schlechten Scherz halten? Es ist davon
auszugehen, dall viele Personen diese Milhen vor allem aufgrund der Komplexitat
und des vermuteten (geringen) Nutzens scheuen werden. Solange in der
Bevolkerung der Satz ,,Ich habe doch nichts zu verbergen” als ernsthaftes
Argument gegen Datenschutz aufgefihrt wird, stehen die Chancen nicht schlecht,
kein Verstandnis fiir das eigene Identit&dtsmanagement zu ernten.? Noch
erscheint das Internet vielen nicht als Instrument, um Karrieren durch Rufmord
zu beenden und Verleumdungen zu verbreiten - auch wenn diese Fdlle langst

vorkommen.

** Spambog.de, 12.8.2008
** callink.de, 12.8.2008
*>Solove, 2007.
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Die andere Seite: Charaktergenerierung und -darstellung

Trotz der Mihen der Identitadtsarbeit ist es zu Beginn sehr simpel, einen
Charakter glaubhaft darzustellen. Je mehr eine solche Figur aber in die Tiefe
gehen soll, desto komplexer werden die Anforderungen - und desto teurer wird
der ganze Prozef (und zwar in jeglicher Hinsicht); der Aufwand steigt dann
schnell exponentiell an. Wer sich als ,,0tto Normaluser® bereits einmal mit
Usernamen und Passwortern verheddert hat, wird mit hoher Wahrscheinlichkeit

den Aufwand scheuen, seine (Online-)Identitat miihsam zu ,,komponieren®.

Im Falle dieses Feldexperiments wurde zudem der zunehmende ,Erfolg® von Marie
und Co. zur Herausforderung. Viele Personen fanden Interesse an den
Charakteren und hatten oftmals gerne mehr gewollt als nur einen kurzen Chat:
Privates bei Marie und Geschaftliches bei Ben. Die nachste Hiirde wdre somit
ein Medienwechsel (also bspw. ein Telefonat oder ein Face-to-face-Meeting).
LaRt sich dann die Kulisse jedoch nicht mehr aufrechterhalten, wird es

problematisch.
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6.Fazit

Dieses kleine Feldexperiment sollte aufzeigen, wie man mit wenigen Handgriffen
tiefgreifende Einfliisse ausiiben und Charaktere - fiktive wie reale -
manipulieren kann. Als streng wissenschaftlich zu betrachten ist hierbei der
inhaltliche Hintergrund dieses Experiments und vielleicht weniger das
Experiment selbst, welches eher bescheidene Ziele verfolgte. Und trotzdem:
Marie, Ben und Maximilian sind ,,ihren Weg gegangen® und haben dabei
interessante Erkenntnisse geliefert. Bereits mit wenigen Handgriffen kann eine
Identitat erschaffen und zum Leben erweckt werden - was zeigt, dass man mit
ebenso wenigen Handgriffen schnell eine ordentliche Méglichkeit hat, um die
eigene Identitat im Internet positiv wie negativ zu beeinflussen. Sollte
dieses Feldexperiment also dazu beitragen, die Debatte rund um digitales
Identitats- und Reputationsmanagement anzuregen, so ist im Rahmen der

Moglichkeiten bereits sehr viel erreicht worden.
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b. Anhang: Abbildungsverzeichnis

Aus Datenschutzgriinden wurden die Abbildungen aus dem Bericht entfernt, da sie
mit hoher Wahrscheinlichkeit zur Identifizierung der Charaktere fiihren konnen.

Dies soll auch zum Schutz der Akteure vermieden werden.
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