Was weifs das Internet wirklich tiber mich?
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arc Walther ist Opfer einer mo-
.~ dernen Bedrohung geworden -
von Internet-Profiling. Das Netz hat Dinge
Uber ihn preisgegeben, die ihm jetzt zum
Verhdngnis geworden sind. Beim alltagli-
chen Surfen im scheinbar so anonymen
Schutzraum des Web hat der 32-Jahrige
viele Spuren hinterlassen. Dort hat der Chef
einer kleinen Miinchner Werbeagentur De-
tails Uiber seine Lebensumsténde verraten,
die er selbst so manchem Freund besser
verschwiegen hatte.

Doch Google Analytics, die neue Erfindung
des Suchmaschinen-Riesen, hat sie aufge-
sprt. Die ersten Firmen haben die umstrit-
tene Software, unsichtbar fir den Nutzer,
auf ihre Website geladen. Einmal installiert,
hat der Datenfischer sein Netz im digitalen
Strom ausgelegt: Das Programm speichert
zunédchst die IP-Adresse (eine Art Telefon-
nummer im Internet), unter der jemand im
Internet surft. Sie speichert jede Bewegung,
die der Cursor macht, jeden Mausklick,
jedes Stichwort, das er eingibt: Ob ,Schuld-
nerberater”, ,Scheidungsanwalt®, ,Kredit"
oder ,Alkoholsucht”. Google Analytics
saugt die Informationen zusammen. Angeb-
lich dient die Software den Firmen nur da-
zu, ,anonyme“ Informationen Uber das
Such- und Konsumverhalten ihrer Kunden
zu sammeln. Datenschiitzer aber sehen hier
ein ganz anderes Potenzial.

Denn fir Google ist es ein Leichtes, die Da-
ten von Google Analytics mit Informationen
aus anderen Internet-Diensten zu verbin-
den - die reinste Verlockung fir Unterneh-
men, Banken, Versicherer oder Ermittlungs-
behoérden, warnen Experten. Die Weiter-
gabe an Datenhéndler ist zwar illegal, aber
kaum zu tberprifen. Und damit eine Grau-
zone, in der auch Marc Walther strandete:
Seine Bank hat die Zusage flr einen Kredit
storniert und ein Kunde einen wichtigen
Auftrag zuriickgezogen. Er ist bankrott.

Kiinftig kann es also fatale Konsequenzen
haben, ein Potenzmittel oder starke
Schmerzmittel in einer Internet-Apotheke
zu bestellen. Auch wenn ein Unternehmen
wie Google das abstreitet. ,,Die Verfihrung,
diese Daten zu nutzen, ist einfach zu gro8*,
sagt Marit Hansen vom Landesdatenschutz
Schleswig-Holstein.

Die Web-Fahnder

Sie verfolgen jede Spur im Netz
Immer mehr Firmen informieren sich inzwi-
schen im Web (iber potenzielle Angestell-
te. Sie suchen in Communitys wie Xing oder
studiVZ. Sicher wahnte sich bislang, wer
seine ldentitat mit einem Nickname , einem
Pseudonym, schiitzte. Aber dieser Schutz
halt natirlich nur solange, wie man seine
wahre und die Web-Identitat klar trennt.
Verweist ein Nutzer etwa auf seinem Profil
des Geschaéfts-Netzwerks Xing auf seinen
mit einem Nickname versehenen personli-
chen Blog, fliegt die Tarnung auf. Die neu-
en Suchmaschinen heiBen yasni.de, 123
people.de, spock.com, zoominfo, upscoop
oder pipl. Sie erstellen ganze Personen-
Dossiers, durchforsten dafiir soziale Netz-
werke wie Facebook oder eben Xing, Web-
Tagebuicher und Foren. Sie liefern Mail-
Adressen, Telefonnummern, Fotos und Vi-
deos. Die virtuellen Detektive greifen sogar
auf offene Amazon-Wunschlisten zu. Alle
Ergebnisse werden blitzschnell strukturiert.
Wir machen den Test und versetzen uns in
die Rolle eines Arbeitgebers, der einen Pro-
jektmanager sucht. Unter agentur.de bietet
sich Laurenz Eckner (Name von der Redak-
tion geéndert) fUr die gesuchte Position an.
Bei 123people.de geben wir seinen Vor-
und Nachnamen ein. Wir benétigen keine
finf Minuten fir ein umfassendes Profil:
Laurenz Eckner benutzt das Chatprogramm
ICQ, er hat erfolglos versucht, sich das Rau-
chen abzugewéhnen, und gibt bei studivZ
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als Hobby ,Saufen mit Kumpels“ an. Uber
123people.de erfahren wir auch seinen
Nickname und geben diesen bei eBay ein.
Bingo! Ein Klick auf die Bewertungen, und
schon wird aufgelistet, dass Laurenz sich
fir Motorréder interessiert. Immerhin: Seine
eBay-Auktionen hat er korrekt abgewickelt .

Der Kampf der Ruf-Retter

Wie Sie lhr Image aufpolieren

» 1ut mir wirklich leid. Aber in Anbetracht Ih-
res Lebenswandels kommen Sie fur den
Job nicht in Frage®, teilt der Personalchef
Franz Gehring mit — und legt ihm ein Foto
vor. Darauf zu sehen ist Gehring mit seiner
Clique am ,Ballermann”. Die Beschaffung
des Bildes war ganz leicht: Der Personal-
leiter hat das Bewerbungsfoto eingescannt
und die biometrischen Daten von einem
Programm errechnen lassen, das daraufhin
das Netz nach dem Gesicht des Mannes
durchforstet hat. Ein Szenario, das in we-
nigen Monaten Realitat sein wird. Dann
kann jeder — ob Freunde, Arbeitgeber, Kol-
legen oder Versicherungen - etwa den
Suchdienst www.polarrose.com nutzen, um
Bilder einer bestimmen Person im Internet
aufzuspiiren.

Bedrohlich angesichts der Tatsache, dass
immer mehr Menschen das Internet fir ih-
re persdnlichen Rachefeldzlige nutzen. Und
so ist eine ganz neue Branche zum Leben
erwacht: Die Anbieter nennen sich reputa
tiondefender.com, deinguterruf.de oder
datenwachschutzdienst. Sie zwingen das
Internetgedachtnis zu vergessen, was es
nicht vergessen will. Sie vernichten unlieb-
same Eintrage. Ein ,Kill“ (eine Léschung)
kostet zwischen 25 und 60 Euro. Die Image-
Berater helfen auch dabei, positive Infor-
mationen zu streuen und das bereinigte
Profil so mit anderen Seiten zu verlinken,
dass es bei Suchanfragen ganz oben in der
Trefferliste landet. M. HOHN/F. SCHON
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